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Los Sistemas Internos de Informacién son una herramienta efectiva para detectar irregularidades que pasarian
inadvertidas por otros controles, aunque precisan cumplir medidas técnicas y juridicas que garanticen los
derechos de los afectados. El Sistema interno de Informacién de CTI TECNOLOGIA Y GESTION S.A., en adelante
CTl, debe utilizarse de manera preferente para canalizar la informacion relativa a conductas que puedan
resultar vulneraciones en materia de cumplimiento, en especial las infracciones penales o administrativas
graves o muy graves y aquellas otras cuya revelacién exige medidas de proteccion especial a los informantes.

NORMATIVA VIGENTE

La legislacidn actual, y en concreto la Ley reguladora de la proteccién de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion (Ley 2/2023 de 20 de febrero) establece la necesidad
de contar con un Canal Interno de Informacidén dentro del Sistema Interno de informacidn, pudiendo utilizarse
el mismo para la inclusién del Modelo de Prevencién de Riesgos Penales.

También se recoge en la Ley Orgéanica 3/2018 de 5 de Diciembre de Proteccidén de Datos Personales y garantias
de los derechos digitales, que regula en su articulo 24 el tratamiento de los Sistemas de informacidn internos.
Dicho tratamiento de proteccién de datos se encuentra ademads regulado de forma especifica en el Titulo VI de
la Ley 2/2023.

e Cddigo Penal: requisitos necesarios de los modelos de prevencién y mitigacion de los delitos:

Deber de informar de posibles riesgos e incumplimientos al organismo encargado de vigilar el funcionamiento
y observancia del modelo de prevenciéon. Toda la organizacidn debe conocer la obligacién de informar de
cualquier infraccién penal al 6rgano correspondiente, habiéndose habilitado el presente procedimiento dentro
del Sistema Interno de la Informacién para su utilizacidn con caracter preferente.

e Guia de prevencion de riesgos penales

Todos los empleados deben conocer la Guia o Manual de prevencién de riesgos penales vigente en cada
momento, asumiendo el deber de informar de posibles riesgos e incumplimientos, para lo cual utilizardn con
caracter preferente los procedimientos definidos en el Sistema Interno de Informacion, habilitdndose
adicionalmente, y una vez que esté operativo el acceso al Canal Externo de Informacién previsto en la Ley
2/2023 reguladora de la proteccién de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion.

CANAL EXTERNO DE INFORMACION

De conformidad con lo previsto en la Ley 2/2023 reguladora de la proteccion de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcidn, cualquier persona fisica podra informar a la
Autoridad Independiente de Proteccidn del informante de la comisién de cualesquiera acciones u omisiones
incluidas en el ambito de aplicacion de la ley 2/2023, ya sea directamente a la Autoridad, o previa comunicacién
a través del Canal Interno de Informacion.

La recepcién y gestidn de las informaciones se realizara conforme establezca la Autoridad Independiente de
Proteccidn al Informante, y lo regulado en el Titulo Il (arts. 16 y ss.) de la Ley 2/2023.
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SISTEMA INTERNO DE INFORMACION CTI

Todas las personas fisicas o juridicas del sector privado que tengan contratados cincuenta o mas trabajadores
estan obligadas a disponer de un Sistema con un Canal Interno de informacion en los términos fijados por la
Ley reguladora de la proteccion de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion (articulo 13 de la ley 2/2023).

Alcance

Se constituye el Sistema Interno de Informacién que aglutina los distintos canales de informacion
establecidos en CTI para todos los empleados, , estando habilitado ademds para aquellos que mantienen
una relacidn contractual con la-compaiiia (clientes, proveedores, etc.) o cualquier otro grupo de interés, o
cualquier ciudadano, para que puedan informar acerca de acciones u omisiones de la normativa legal o
interna vigente, o cualquier otra que pudiera entenderse como una infraccién en materia penal o
administrativa, o de cualquier incumplimiento relacionado con los principios y valores de CTI recogidos en
su Cédigo Etico.

El Sistema Interno de Informacidn comprende el Procedimiento de Gestidn de situaciones discriminatorias
o lesivas de los derechos de los trabajadores y el Canal Interno de Informacién.

El Canal Interno de Informacion se constituye como cauce preferente para informar de las acciones u
omisiones previstas en el art. 2 de la ley 2/2023 reguladora de la proteccién de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcidn, en especial de aquellas que puedan ser
constitutivas de infraccién penal o administrativa grave o muy grave, aquellas que incidan en el mercado
interior, incluidas las infracciones en materia de competencia, asi como aquellas infracciones del derecho
laboral en materia de seguridad y salud en el trabajo, o de infracciones que supongan quebranto a la
Hacienda Publica o para la Seguridad Social, o cualquier otra informacion relacionada en el articulo 2 de la
Ley 2/2023 (sin perjuicio de la proteccion establecida en su materia especifica).

Se aplicard la proteccion prevista en la Ley 2/2023 a los informantes que hayan facilitado informacidn sobre
infracciones reguladas en el articulo 2 de la Ley 2/2023, en un contexto laboral o profesional, y en todo caso
a los empleados, los accionistas, y personas pertenecientes al érgano de administracién, direccién o
supervision de la empresa, y cualquier persona que trabaje para o bajo la supervision y la direccion de
contratistas subcontratistas y proveedores de CTI.

Se aplicara también la proteccidn a los informantes que comuniquen o revelen publicamente informacion
sobre infracciones obtenida en el marco de una relacidon laboral o estatutaria finalizada, voluntarios,
becarios, trabajadores en periodo de formacidn, incluso si la relacién laboral no hubiera comenzado si la
informacién se obtuvo durante el periodo de seleccidn.

Las medidas de proteccién se aplicardn también a las personas fisicas que, en el marco de la organizacién
en la que preste servicios el informante, asistan al mismo en el proceso; aquellas que estén relacionadas
con el informante y que puedan sufrir represalias; y aquellas personas juridicas para las que trabaje o
mantenga otro tipo de relacién laboral o tenga una participacidn significativa.

Los procedimientos y herramientas de comunicacién ajenos al ambito material de la Ley 2/2023 formaran
parte del Sistema Interno de Informacién, pero no se plantearan a través del Canal de informacién ni
gozaran de las medidas de proteccion de la Ley 2/2023.

Canal Interno de Informacion
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El Organo de Administracidn sera el responsable de la implantacién del Sistema y del Canal Interno de
Informacion, previa consulta con la representacion legal de los trabajadores, y tendra la consideracién de
responsable del tratamiento de los datos personales, de conformidad con lo dispuesto en la normativa de
proteccién de datos personales.

El canal interno de Informacidn se gestionara mediante una herramienta informatica de “linea integrada”
in Cloud con alojamiento en servidores privados y doble encriptacion basada en casos o comunicaciones
individualizadas, y funcionamiento seguro para comunicar cualquier incidencia o informacion, el cual sera
gestionado por un érgano colegiado (Comité Responsable de la gestion del Sistema Interno de Informacion
y de Prevencion de Riesgos Penales).

Dicho Comité se constituira conforme establece el articulo 8 de la Ley 2/2023 y estara formado por quien
ocupe los puestos de Directora Financiera, Directora de RRHH, Responsable de Calidad y Control de Riesgos
de Servicio y la abogada de la Asesoria Juridica, en quien se han delegado las facultades de gestion del
Sistema de Informacidn, y de tramitacidn de los expedientes de investigacion a través del Canal Interno de
Informacion.

El Responsable del Canal desarrollara sus funciones de forma independiente y auténoma respecto del resto
de los 6rganos de la Compaiiia.

Para la presentacion de comunicaciones y la posterior gestion de la informaciéon se ha habilitado la
herramienta Canal Interno de Informacién con las siguientes caracteristicas:

* Los alertadores pueden enviar un informe de forma segura y andnima si lo desean, las 24 horas del dia,
los 7 dias de la semana, por escrito o verbalmente a través de un mensaje de voz o a través de reunion
presencial.

=Soporte para archivos adjuntos de video/audio/imagen/texto, incluida la eliminacién automatica de
metadatos y proteccion contra malware.

» Permite la interlocucion andnima entre el alertador y el gestor del caso (buzén de comunicacidn seguro).

* Cumplimiento certificado de la EU-RGPD a través de una auditoria externa segun ISAE 3000 Tipo | y Tipo
II.

» Confirmacién de un nivel de seguridad muy alto mediante pruebas de penetracidn externas periddicas.
* EQS Group y los centros de datos de alta seguridad tienen la certificacion ISO 27001.

* Todos los datos estan altamente encriptados segln la norma BSI (es decir, en transito y durante el
almacenamiento).

= Ajustes de seguridad configurables (politica de contrasefias, ajustes de fuerza bruta, restricciones de
acceso a IP, identificacidon de dos factores, etc.).

* Proceso de informacion accesible segtin la norma WCAG 2.1 (certificado).

* No hay rastreo de cookies ni almacenamiento de direcciones IP para garantizar el anonimato del
informante.
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El responsable del Canal recibe y gestiona los casos entrantes de forma absolutamente segura para ambos
extremos de la comunicacién, y la herramienta permite la comunicacién andénima y la recepcion de
informaciones verbales y escritas, con plena confidencialidad de las mismas y trazabilidad para su gestion.

La herramienta garantizard que las comunicaciones presentadas puedan tratarse de manera efectiva con el
objetivo de que el primero en conocer de la posible irregularidad sea la propia CTI.

Se facilitara su accesibilidad, incorporando una entrada facil en la intranet y en la pagina principal de la web
de CTI.

Sera licito el acceso para facilitar informaciones por cualquier persona, en especial las referidas en el ambito
de aplicacion del articulo 3 de la Ley 2/2023, autorizandose la comunicacién de la informacion recibida a
terceros exclusivamente cuando resulte necesario para la adopcion de medidas disciplinarias o para la
tramitacion de los procesos judiciales que en su caso procedan. La herramienta utilizada podra habilitarse
para la recepcion de cualesquiera otras informaciones o comunicaciones fuera del dmbito del articulo 2 de
la Ley 2/2023, en cuyo caso éstas podran ser redirigidas al procedimiento de ambito laboral, contable, o de
cumplimiento que —en su caso- formen parte del Sistema Interno de Informacion.

Confidencialidad

El Canal Interno de Informacion esta disefiado, establecido y gestionado de forma segura, y garantiza la
confidencialidad de la identidad del informante y de cualquier tercero mencionado en la comunicacién y de
las actuaciones que se desarrollen en la gestién y tramitacidon de la misma, la proteccién de sus datos, e
impide el acceso de personal no autorizado.

Con la excepcidn de lo previsto en el punto siguiente, las informaciones o comunicaciones podran contener
el nombre, apellidos y voluntariamente cualquier otro dato de identificacion por parte del informante, asi
como una direccion electrénica de contacto.

Se garantizara la confidencialidad total y absoluta del Informante, de la persona sobre la que trata la
informacién recibida, y de otras personas que pudieran estar relacionadas, asi como del contenido de la
informacion.

Informacién
El Informante identificado sera informado de los siguientes extremos:

¢ La identidad y los datos de contacto de la persona en la que hubiera delegado el Comité del Sistema
Interno de Informacidn, que sera responsable del Canal Interno de Informacién.

¢ Los datos de contacto del Delegado de Proteccion de Datos.
¢ Los fines del tratamiento a que —en su caso- se destinaran los datos y la base juridica del tratamiento.

¢ Los destinatarios de los datos. Todos los datos de la herramienta se guardaran en servidores situados
dentro de la U.E. y mantendran medidas de seguridad altas.

¢ Plazo de conservacién de los datos. Los datos de quien facilite la informacién y de los empleados y terceros
afectados por la informacién suministrada deberan conservarse en el Sistema Interno de informacién
Unicamente durante el tiempo imprescindible para decidir sobre la procedencia de iniciar una investigacion
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de los hechos comunicados. El plazo maximo previsto de mantenimiento de los datos serd de tres meses
desde la finalizacion del expediente, salvo que se produzcan otras causas debidamente justificadas.

e Existencia del derecho a solicitar el acceso a sus datos.
* Del derecho a presentar una reclamacion ante la autoridad de control.

¢ De que su identidad se mantendra confidencial en todas las etapas del proceso y, en concreto, que no se
divulgara a terceros, ni a la persona sobre la que se ha informado, ni a los mandos directivos del empleado.

¢ Si resultase estrictamente necesario, de la necesidad de divulgar su identidad a las autoridades
pertinentes implicadas en cualquier investigacion posterior o procedimiento judicial incoado como
consecuencia de la investigacion llevada a cabo.

El empleado, o la entidad afectada por la Informacion recibida, deberd ser informada de los siguientes
extremos.

¢ De las personas responsables del Sistema y del Canal Interno de Informacion.
¢ De los hechos sobre los que se ha recibido informacion.

¢ De los datos de contacto del Delegado de Proteccion de Datos.

¢ De los datos tratados.

¢ De los departamentos y servicios que podrian recibir el informe dentro las entidades o sociedades del
grupo, y

¢ De como ejercer sus derechos de acceso y rectificacion (nunca se le comunicara quien ha sido la persona
que ha facilitado la informacion).

EXCEPCION cuando exista un riesgo importante de que dicha notificacién pueda poner en peligro la
capacidad de la Compaiiia para investigar de manera eficaz la alegacién o recopilar las pruebas necesarias,
la notificacion a la persona sobre la que se ha recibido la informacion, podrd retrasarse mientras exista
dicho riesgo. El objetivo de esta excepcidn a la norma consiste en preservar las pruebas evitando su
destruccion o alteracién por la persona incriminada. Debera aplicarse de manera restrictiva, caso por caso,
y debera tener en cuenta los intereses mas amplios en juego., y siempre teniendo en cuenta el respeto al
derecho de defensa de la persona afectada.

Se informara a la persona que haya facilitado la informacién de manera precisa y concreta acerca de las
decisiones que se hayan adoptado.

En ningln caso se informara de la identidad del informante a la persona respecto de la cual se ha facilitado
la informacion.

Se establecerd un sistema de Registro del Canal Interno de Informacidn con el contenido y los requisitos
establecidos en el articulo 26 de la Ley 2/2023 que quedarad guardado en la herramienta del Canal,
manteniendo las condiciones de seguridad y confidencialidad exigidos en aquella Ley.

Los sistemas de gestion de la informacién garantizaran la confidencialidad, y permitirdn disponer de la
trazabilidad de las acciones ejecutadas. No sera posible la eliminacién de ningun registro realizado, sin



C T ® Canal Interno de Informacién

; ‘ Ambito: General
grupo te @

Propietario: Comité Responsable de la gestion del Sistema Interno
de Informacidn y Prevencién de Riesgos Penales

perjuicio de la debida cancelacidn de los datos de acuerdo con lo dispuesto en la normativa vigente en
materia de proteccion de datos.

No represalias

Se garantizara la ausencia de represalias de cualquier tipo por informaciones que se hayan remitido de
buena fe, debiendo contar el informante con indicios razonables para sustentar la misma.

Los individuos que pretendan comunicar en el marco del Sistema Interno de Informacidn de irregularidades,
acciones u omisiones contrarias al Codigo Etico, las Normas internas, o la legislacién vigente, en especial en
materia administrativa o penal, deberan saber:

* que contaran con la total proteccién y apoyo de la entidad, en lo que respecta a su accion.

¢ que su identidad se mantendrd confidencial en todas las etapas del proceso, y en especial que su identidad
no serd revelada a terceros, a la persona incriminada o a los superiores jerarquicos del empleado.

¢ Si, a pesar de esta informacion, el Informante desea mantener el anonimato, la informacion se aceptara.

En todo caso, se presumirad —salvo prueba en contrario- que la informacion facilitada ha sido considerada y
trasladada por el Informante de buena fe. Con independencia de lo anterior, cualquier informaciéon que
resultase dolosamente falsa, maliciosa o abusiva podra dar lugar a acciones proporcionadas por parte de la
Compafiia en contra del Informante.

El Canal Interno de Informacién estara habilitado para gestionar la recepcion de cualesquiera otras
comunicaciones o informaciones fuera del dambito establecido en la ley 2/2023 aunque dichas
comunicaciones o informaciones quedaran fuera del &mbito de proteccion dispensado por dicha norma.

Se mantendra no obstante medidas que garanticen la confidencialidad y anonimato para cualquier tipo de
comunicacion o informacién.

Proteccion de datos personales

La herramienta de gestién del Canal de Informacidn garantiza el ejercicio de los derechos conferidos por la
normativa vigente en materia de proteccién de datos, si bien en ningln caso se identificara al denunciante
informante como consecuencia del ejercicio del derecho de acceso por parte de la persona sobre la cual
trata la informacion.

La naturaleza del Sistema y del Canal Interno de Informacion hace previsible que puedan ser objeto de
tratamiento datos especialmente protegidos que, en caso de ser pertinentes podran ser tratados en base
al interés publico esencial, segiin queda recogido en la Ley 2/2023. La implantacion de un Sistema Interno
de Informacidn, en tanto que se trata de una actividad de tratamiento nueva, conlleva la necesidad de
analizar los riesgos del tratamiento, y realizar la correspondiente evaluacidn de impacto, en su caso, de cara
a adoptar las medidas de seguridad necesarias.

El tratamiento de datos personales se regira por lo dispuesto en el Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016; en la L.O. 3/2018 de 5 de diciembre, y en la Ley 2/2023
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reguladora de la proteccién de las personas que informen sobre infracciones normativas y de lucha contra
la corrupcién.

EL Canal Interno de Informacién no obtendrd datos que permitan la identificacion del informante, y se
contara con medidas técnicas y organizativas adecuadas para preservar la identidad y garantizar la
confidencialidad de los datos correspondientes a las personas a las personas afectadas y a cualquier tercero
mencionado en la informacién suministrada.

Cuando los datos personales se obtengan directamente del interesado se le facilitara la informacidn a que
se refiere el articulo 13 del Reglamento UE 2016/679 conforme se establece en el articulo 11 de la L.O.
3/2018.

De conformidad con lo dispuesto en la normativa vigente en materia de proteccion de datos, se informara
de que CTI TECNOLOGIA Y GESTION, S.A. con domicilio social en Avenida de Europa, nim. 19, C.P. 28.108
Alcobendas (Madrid) y direccidn de correo info@ctisoluciones.com, tratara los datos personales que se
hayan proporcionado. Asimismo, se informara de que CTI cuenta con un Delegado de Proteccién de Datos
pudiendo contactarle a través del correo dpd@ctisoluciones.com.

El tratamiento de estos datos se realizard con la finalidad de gestionar y tramitar las correspondientes
comunicaciones de incumplimientos o infracciones previstas en la Ley 2/2023, o de los principios y valores
del Cédigo Etico de CTI. De este modo, Ginicamente se trataran los datos estrictamente necesarios para el
cumplimiento de la anterior finalidad.

El tratamiento de estos datos se basa en el cumplimiento de una obligacidn legal segun lo previsto en el
articulo 6.1. c) del Reglamento UE 2016/679.

Cuando aplique, se notificard al informante que tiene derecho a retirar el consentimiento en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada.

Por ultimo, se informara que, en todo caso, el interesado podrd en cualquier momento, a través del
Delegado de Proteccién de Datos, ejercitar los derechos de acceso, rectificacidn, supresién, limitacidn,
oposicién, asi como el derecho a la portabilidad de sus datos y a no ser objeto de decisiones automatizadas.

Los datos personales relativos a las informaciones recibidas y a las investigaciones internas realizadas por
el Responsable de la gestion del Canal Interno de Informacién, sélo se conservaran durante el tiempo que
sea imprescindible. En todo caso transcurridos tres meses desde la recepcién de la informacidn sin que se
hubiesen iniciado actuaciones de investigacidn, debera procederse a su supresion, salvo que la finalidad de
la conservacién sea dejar evidencia del funcionamiento del Sistema. En ningln caso podran conservarse los
datos por un periodo superior a diez afios.

La identidad del Informante sélo podra ser comunicada a la Autoridad judicial, al Ministerio Fiscal o a la
Autoridad administrativa competente en el marco de una investigacién penal, disciplinaria o sancionadora.
No tendran lugar transferencias internacionales de datos.

Si el interesado no estuviera conforme con la forma en que CTI ha tratado sus datos, podrd presentar una
reclamacion ante la Agencia Espafola de Proteccion de Datos, en el apartado “Sede Electrénica” de su web
www.aepd.es.

Independencia:

Se garantiza la independencia respecto a los diferentes érganos de decision de la Compaifiia.
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El Canal Interno de Informacién de CTl sera gestionado por el Comité Responsable de la gestion del Sistema
Interno de Informacion y Prevencidn de Riesgos Penales, habiendo delegado las facultades de gestion en
uno de sus miembros y reportara directamente al Comité, y al Consejo de Administracién de CTI.

La designacidn y el cese del Responsable de la gestidn del Sistema y del Canal deberan ser notificados a la
Autoridad Independiente de proteccidn del Informante en un plazo de diez dias habiles. En el caso del cese,
la notificacion incluira las causas o razones para el mismo.

Comunicacion y formacion:

La informacién se podra realizar bien por escrito, a través de correo postal o a través de cualquier medio
electrénico habilitado al efecto, o verbalmente, o por via telefénica, o a través de mensajeria de voz. A
requerimiento del informante también podra presentarse mediante reunién presencial dentro del plazo
maximo de siete dias naturales desde la solicitud.

Las comunicaciones verbales, incluidas las realizadas a través de reunion presencial o telefénica, deberan
documentarse: En su caso, se solicitard conformidad al informante para que la comunicaciéon pueda ser
grabada y se le informard del tratamiento de sus datos de acuerdo con el Reglamento UE 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016.

La grabacidn se realizard en formato seguro, duradero y accesible, o bien se realizara por el responsable de
su tratamiento una transcripcién completa y exacta de la conversacién realizada. El informante tendra
derecho a comprobar, rectificar y aceptar mediante firma la transcripcion de la informacidn.

A quienes realicen la comunicacion a través del Canales Internos, se le informara sobre la existencia del
canal externo de informacion.

Debe proveerse formacion previa, precisa e inequivoca sobre la existencia y el funcionamiento del Canal
Interno de Informacidn. Deberd informarse especificamente a empleados y proveedores de la existencia,
objetivo y funcionamiento del sistema, los destinatarios de las comunicaciones y sobre el ejercicio de los
derechos acceso, rectificacion y oposicion, asi como el derecho de supresion, de limitacidon del tratamiento
y el derecho a la portabilidad de sus datos, asi como a revocar el consentimiento que hubiera podido
prestar, conferidos por la normativa vigente, en materia de proteccién de datos.

El Comité Responsable de la gestion del Sistema Interno de Informacién y Prevencion de Riesgos Penales
coordinara y controlara las acciones de comunicacién y formacion necesarias para asegurar que todas las
personas de la organizacién conocen su existencia y su forma de operar. Bajo el mismo criterio, se deberan
obtener evidencias concretas de que todos los empleados han recibido dicha informacidn.

Se llevaran a cabo también acciones para que todos los colaboradores (grupos de interés) de CTI tengan
conocimiento del Canal Interno de Informacion.

Anonimato

Al hacer la comunicacién, el informante podr3, si lo desea, indicar un domicilio, correo electrénico o lugar
seguro a efectos de recibir las notificaciones. Si bien el Canal de Informacidn permitird que el Informante y
la entidad se comuniquen a través de un buzén en la herramienta, que no requiere ningln tipo de
identificacién por parte del Informante.

De conformidad con lo previsto en el articulo 17.1 de la Ley 2/2023 Reguladora de la proteccién de las
personas que informen sobre infracciones normativas y de la lucha contra la corrupcion, y en la Ley Organica
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3/2018 de Proteccidn de Datos Personales y garantia de derechos digitales, se considera licita la creacion y
mantenimiento de sistemas de informacion a través de los cuales pueda ponerse en conocimiento de la
entidad, incluso anénimamente, la comisién en el seno de la misma o en la actuacion de terceros que
contraten con ella, de actos o conductas que pudieran resultar contrarios a la normativa general o sectorial
que le fuera aplicable.

De conformidad con lo anterior, serdn aceptadas para su tramitacion aquellas comunicaciones en las que
no consten los datos de identificacion del informante, investigdndose las mismas con la mayor prudencia y
proporcionalidad.

Reporting

El Responsable de la gestion del Canal interno de Informacion de CTI informara, respetando la
confidencialidad, al Comité Responsable de la gestion del Sistema Interno de Informacién y Prevencion de
Riesgos Penales sobre las gestiones realizadas dentro de las funciones del Canal Interno de Informacién.

El Responsable del Sistema o del Canal interno de Informacién de CTIl asumira la llevanza de un Libro-
Registro que se guardara en la herramienta de gestidon con medidas altas de seguridad y confidencialidad,
de las informaciones recibidas y de las investigaciones internas a que hayan dado lugar, garantizando, en
todo caso, los requisitos de confidencialidad previstos en la Ley 3/2023. Dicho Registro no sera publico y
Unicamente a peticidén razonada de la Autoridad judicial y bajo la tutela de aquella, podra accederse total o
parcialmente al contenido del referido Registro.

Gestion de situaciones discriminatorias o lesivas de los derechos de los trabajadores fuera del ambito
material de la Ley 2/2023

En la actualidad, CTI dispone de un procedimiento especifico de comunicacién y gestion de situaciones
discriminatorias o lesivas de los derechos de los trabajadores que se encuentra incorporado al Sistema
Interno de Informacion.

No obstante, dada su especificidad asi como su trascendencia en el drea laboral y de los derechos de los
trabajadores, se considera muy conveniente mantener el procedimiento de situaciones discriminatorias,
siendo un procedimiento independiente dentro del Sistema Interno de Informacidn, por lo que se redirigira
a la Directora de RRHH de la Compaiiia, cualquier comunicacion de indole laboral que se reciba en el Canal
Interno de Informacidn y que no constituya una infraccidon penal o administrativa grave o muy grave, o
infracciones del derecho laboral en materia de seguridad y salud en el trabajo, o de infracciones que
supongan quebranto a la Hacienda Publica o para la Seguridad Social, o cualquier otra informacién
relacionada en el articulo 2 de la Ley 2/2023.

Plazos

Los plazos indicados en el procedimiento estan referenciados a dias naturales, salvo que esté expresamente
contemplado que sean dias habiles segun el calendario de Madrid, Espaiia.

Medidas de Proteccion

Las personas que comuniquen o revelen infracciones tendran derecho a proteccién siempre que tengan
motivos razonables para pensar que la informacidn referida es veraz en el momento de la revelacién, y
siempre que el contenido de la misma entre dentro del ambito de aplicacion de la ley 2/2023.
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Las personas que hayan comunicado informacién sobre acciones u omisiones de forma andnima, pero que
posteriormente hayan sido identificadas, tendran igualmente derecho a la proteccién prevista en la ley

2/2023.

Se prohiben expresamente los actos constitutivos de represalia contra las personas que presenten una
comunicacién o informacién. Se considera represalia cualquier acto u omisién que suponga un trato
desfavorable que situe a las personas que las sufren en desventaja particular con respecto a otra en el
contexto laboral o profesional, sélo por su condicién de informante.

Durante la tramitacién del expediente las personas afectadas por la comunicacién tendradn derecho a la
presuncién de inocencia, al derecho de defensa y al derecho al acceso al expediente preservdndose su
identidad, y garantizandose la confidencialidad de los hechos y datos del procedimiento.

PROCEDIMIENTO

. FASE DE COMUNICACION

Comunicacion

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accion

Se habilitard un enlace o entrada en la pagina principal de la web de la
Compaiiia y en la intranet que redirigira a la herramienta del Canal Interno
de Informacidn para la comunicacién de la informacion. Dicha herramienta
serd gestionada de forma unipersonal por el Responsable del Canal
designado por el Comité Responsable de la gestion del Sistema Interno de
Informacién y Prevencién de Riesgos Penales y por el Organo de
Administracion.

La comunicacién o informacién incluird las referencias siguientes:

Nombre del Informante y DNI (o similar) (Voluntario)

Compaiiia a la que pertenece. (Voluntario)

Datos de contacto: teléfono, e-mail, etc. (Voluntario)

Contenido de la Informacién, donde se deberan describir de manera
concreta y precisa los hechos notificados, la Compafiia/area
afectada y la fecha o periodo de comisién y los posibles sujetos
responsables. Asimismo, el informante podrd acompafar las
evidencias de que disponga.

Bl

No obstante lo anterior, a efectos de su investigacidon, se admitiran las
comunicaciones escritas en cualquier soporte asi como las verbales,
incluyendo las andnimas. Todas las solicitudes o comunicaciones se trataran
de forma absolutamente confidencial.
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Las informaciones verbales podran documentarse mediante grabacion de la
conversacion en formato seguros duradero y accesible, o a través de una
transcripcién completa y exacta de la conversacion.

Se garantizard la seguridad del Canal y el correcto registro de las
comunicaciones recibidas. El Canal se ha configurado a través de una
herramienta de alta seguridad (doble encriptacién) con un canal seguro de
presentacién de comunicaciones, el cual estara alojado en servidores
privados dentro de la U.E.

La herramienta facilita la gestién segura y confidencial de la informacidn
sobre cada caso, permite al responsable comunicarse con el informante y
administrar la tramitacion de la informacion recibida.

Comunicacion- Recepcion

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accion
La informacion quedara registrada reflejandose la fecha de recepcion, el
cadigo asignado de identificacidn, las actuaciones que se desarrollen y las
medidas adoptadas. Dentro de los siete dias naturales siguientes a la
recepcion de la informacidn, en el supuesto de que se identifique el
Informante, o siendo anénimo fije un correo al que dirigirse, se procedera
a acusar recibo de la misma, comunicando al Informante en la direccidon
facilitada por él como dato de contacto.

Cualquier informacioén recibida por canales que no sean los establecidos o
por miembros del personal no responsable de su tratamiento deberan ser
remitidos inmediatamente al Responsable de la gestidn del Sistema y del
Canal Interno de Informacién. El incumplimiento de esta obligacion o el
qguebranto de la obligacion de guardar confidencialidad sera considerado
infraccion muy grave.

En caso de que la informacion recibida contenga una descripcién de
hechos genérica, imprecisa o inconcreta, previo a la inadmisién de una
comunicacion por esta causa, el Responsable de la gestidn del Sistema y
del Canal interno de Informaciéon de CTI comunicard al informante las
deficiencias de su comunicaciéon y le otorgara un plazo de 5 dias habiles a
fin de que aclare, precise o concrete debidamente los hechos a que se
refiera. De no subsanarse tales deficiencias en el citado plazo, se
procedera a la inadmision de la comunicacion.
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Las informaciones andnimas se investigaran por el Responsable del
Sistema y del Canal interno de Informacién de CTI auxiliado -en su caso-
por las personas que designe el Comité Responsable de la gestion del
Sistema Interno de Informacidn y Prevencion de Riesgos Penales.

Se incluird informacion clara y accesible sobre los canales externos de
informacién de la Autoridad Independiente de Proteccidn al Informante y
cualquiera otra que pudiera resultar competente.El plazo maximo de
respuesta a las actuaciones de investigacidon no serd superior a tres meses
a contar desde la recepcion de la comunicacidn o, si no se remitié un acuse
de recibo al informante, a partir del vencimiento del plazo de siete dias
después de efectuarse la comunicacién, salvo casos de especial
complejidad que requieran una ampliacidn del plazo, en cuyo caso, éste
podra extenderse hasta un maximo de otros tres meses adicionales.

Supuestos de discriminacion, trato lesivo u otras informaciones fuera del ambito de la Ley 2/2023

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accidn
En el supuesto de que exista un procedimiento propio y especifico en el
Sistema de Informacién Interno para informaciones ajenas a la Ley 2/2023,
se remitird en un plazo no superior a siete dias naturales la comunicacién
recibida por este Canal a la Direccién de RRHH de la Compaiiia, o a la que,
en su caso, corresponda.

Se remitirda en ese mismo plazo notificacion al informante de que su
comunicacion ha sido redirigida.

Informacion al Comité del Sistema Interno de Informacidon

Responsable

Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accion

Se informara en los mismos plazos al Comité Responsable de la gestién del
Sistema Interno de Informacién y Prevencién de Riesgos Penales, si
existiera alguna posible infraccién penal o administrativa grave o riesgo
equivalente bajo la tipologia relacionada en el articulo 2 de la Ley 2/2023.
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Responsable Accidn

Comité del Sistema | En todas las fases del procedimiento, el informante o la persona sobre la

Interno de que trata la informacién recibida (una vez haya sido notificado) podra

Informacién solicitar informacion sobre el mismo y ser oido por el Responsable de la
gestién del Canal Interno de Informacién.

Il. FASE DE ANALISIS
Se establece un plazo maximo de siete dias naturales desde la recepcion de la informacién para su

analisis con objeto de determinar si es admitida para su tramitacion y gestion, plazo en el que debera
comunicarse al informante el acuse de recibo de la misma.

Analisis de la informacion.

Responsable Accion
Responsable del Se llevara a cabo el analisis preliminar de la comunicacién o informacién con
Sistemay del Canal = objeto de valorar si procede su tramitacion.
interno de

Informacién de cTI | Al efecto, son causas de inadmision de la comunicacion las siguientes:

1. Cuando el contenido de la comunicacién no conlleve un
incumplimiento normativo o infraccion penal o administrativa grave
0 muy grave (especialmente de los supuestos relacionados en el art.
2 de la ley 2/2023), ni se considere infraccion en materia de
cumplimiento, ni de los principios y valores definidos en el Cédigo
Etico.

2. Hechos manifiestamente infundados y sin acreditacién alguna.

3. Inexistencia de indicios razonables para presumir una infraccién
legal de caracter penal, administrativo, laboral o de cumplimiento
normativo en general.

4. Descripcién de los hechos de forma genérica, imprecisa o
inconcreta. Previo a la inadmisiéon de una comunicacién por esta
causa, el Responsable de la gestidn del Canal Interno de Informacién
comunicard al Informante las deficiencias de su comunicacién y le
otorgara un plazo de 5 dias habiles a fin de que aclare, precise o
concrete debidamente los hechos a que se refiera. De no
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subsanarse tales deficiencias en el citado plazo, se procedera a la
inadmisién de dicha comunicacion

En todo supuesto de inadmisidn, se informard al Informante por escrito
de la decisidon de inadmisién, indicando y motivando suficientemente
la causa de inadmision que concurra.

De dicha decisién de inadmision se remitirda copia al Comité
Responsable de la gestidon del Sistema Interno de Informacion vy
Prevencion de Riesgos Penales El expediente quedara cerrado con la
notificacion.

El Informante podra incluir la informacién que considere a efectos de
volver a abrir el expediente.

5. Las Comunicaciones que se reciban por cauces distintos al

establecido en este procedimiento (verbal, telefénico, etc.), se
intentardn reconducir a los requisitos previstos en este
procedimiento, pudiendo incluso presentarlas el Responsable del
Canal Interno de Informacién de oficio a través del Canal si hubiera
recibido una comunicacidn que contase con indicios claros vy
suficientes de la comision de un delito o una infraccién grave. En
todo caso debera recogerse en el expediente un informe previo del
Responsable del Canal respecto a la decision de admisién o
inadmisidon cuando se traten posibles infracciones penales o
administrativas conforme a la Ley 2/2023.

En el caso de que la comunicacién cumpla con los requisitos definidos,
se considerard admitida y se iniciara el proceso de estudio.

Si la comunicacién admitida tiene relacién con otro expediente ya
abierto en el que se investiguen hechos sustancialmente idénticos o
conexos, se podrd acordar su acumulacion para su tramitacién y
decisién en un solo procedimiento, siempre que se respete la
confidencialidad y proteccion de los datos de los informantes y de las
personas afectadas por la informacion.

Accion

Responsable del En la fase de analisis de la informacion, el Responsable del Sistema y del
Sistema y del Canal = Canal interno de Informacién de CTI procedera a comunicar al Informante
sobre la admisién a tramite de la comunicacion y determinard el plazo
maximo para dar respuesta a las actuaciones de investigacién que no podra
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ser superior a tres meses desde la recepcion de la informacién, salvo casos
de especial complejidad que requieran una ampliacidn del plazo, en cuyo
caso, este podra extenderse hasta un maximo de otros tres meses
adicionales.

El Responsable de la gestion del Canal Interno de Informacidn debera prever
la posibilidad de mantener la comunicacién con el informante vy, si se
considera necesario, de solicitar a la persona informante que facilite
aclaraciones o informacién adicional.

Informacion a la persona sobre la que versa la informacion recibida.

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accion

En la fase de andlisis de la informacidn, el Responsable de la gestion del
Canal procederd a informar del hecho comunicado a quien pudiera ser
responsable de la infraccidn, salvo que considere que debe demorarse
dicha informacidn a la persona sobre la que versa la informacion recibida
para no frustrar la investigacion y preservar pruebas evitando su
destruccién o alteracion. En todo caso, el supuesto responsable de la
infraccion que estuviera afectado sera informado a la mayor brevedad
posible a fin de que pueda ejercer su derecho de defensa. Dicha
notificacién tendra lugar en tiempo y forma que se considere adecuado
para garantizar el buen fin de la investigacion.

En la notificacidn se hard constar el derecho de la persona afectada a que
se le informe de las acciones u omisiones que se le atribuyen y a ser oida
en cualquier momento. La persona afectada podra ejercer sus derechos
de proteccion de datos con las limitaciones recogidas en la Ley 2/2023, en
lo que al derecho de acceso y supresion se refiere.

En todo momento se respetara la presuncién de inocencia y el honor de
las personas afectadas, asi como se garantizara la confidencialidad de sus
datos personales.

El Responsable de la gestion del Sistema y del Canal interno de Informacion
de CTI remitira la informaciéon al Ministerio Fiscal con caracter inmediato
cuando los hechos pudieran ser indiciariamente constitutivos de delito. En
el caso de que los hechos afecten a los intereses financieros de la Unién
Europea, se remitira a la Fiscalia Europea.
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FASE DE INVESTIGACION

Se establece un plazo maximo para la realizacion de la investigacion de tres meses desde la recepcion
de lainformacion. Dicho plazo podra ser prorrogado excepcionalmente por otro de igual duracidn en
aquellos casos en los que los hechos investigados sean complejos, o se exija de especiales
conocimientos técnicos, contables o informaticos, asi como en los casos de acumulacion de
comunicaciones o informaciones que se acumulen en un solo caso.

Esta fase comprendera todas aquellas actuaciones encaminadas a comprobar la verosimilitud de los

hechos relatados.
Investigacion

Responsable
Responsable del
Sistema y del
Canal interno de
Informacién de
CTI

Investigacion

Responsable
Responsable del
Sistema y del
Canal interno de
Informacién de
CTI

Accion
Se estableceran para las personas implicadas en la investigacion del
expediente compromisos reforzados de confidencialidad, asi como una
declaracion de ausencia de conflicto de interés, estando obligados a
abstenerse si pudiera entenderse que existe dicho conflicto.

Se garantizard la colaboracidn de las personas empleadas de cualquiera de las
Compaiiias del Grupo y cuyos conocimientos o implicacion se requieran para
la realizacién de dicho estudio.

La incorporacion de una persona en la fase de estudio conllevara
automaticamente la asistencia funcional del mismo al Responsable de la
gestion del Sistema y del Canal interno de Informacién de CTl quien informara
a su superior jerarquico de la necesidad de su colaboracién temporal con el
mismo.

Accion
El Responsable de la gestion del Sistema o del Canal interno de Informacién
de CTl actuard como Instructor del caso o expediente, y realizara o coordinara
la investigacidn del contenido de las informaciones recibidas.

Se garantizara que la persona afectada por la informacidn tenga noticia de la
misma, asi como de los hechos relatados de forma sucinta y suficiente.
Adicionalmente se le informard del derecho a presentar alegaciones por
escrito y del tratamiento de sus datos personales. Esta informacién podra
efectuarse en tramite de audiencia si se considerara que su aportacién con
anterioridad pudiera facilitar la ocultacién, destruccién o alteraciéon de
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pruebas. En ningun caso se facilitard la identidad del informante ni se dara
acceso a la comunicacién realizada por éste.

Accion
Bajo la direccién del Responsable de la gestién del Canal Interno de
Informacién y dependiendo del contenido de la comunicacién recibida, se
podra establecer un Equipo de Instruccion que tendrad la tarea de participar o
llevar a cabo la investigacion.

Sin perjuicio del derecho a formular alegaciones por escrito, la persona
afectada, con absoluto respeto a la presuncién de inocencia, podra exponer
su version de los hechos y aportar aquellos medios de prueba que considere
pertinentes.

Investigacion - Informe

Responsable
Instruccién

Accion
El Responsable de la gestion del Canal Interno de Informacion realizard un
informe sobre el contenido de la informacidn recibida en el que se recogerdn
las siguientes conclusiones:

e Infracciones detectadas.

e Posibles responsables.

e Riesgos definidos.

e Controles establecidos.

e Cuantificacion de pérdida.

e Planes de accion.

e Alegaciones de la persona afectada por la informacién, a quien se le
habrd otorgado un plazo razonable y suficiente, y no inferior a 10 dias
habiles, a fin de que pueda hacer alegaciones y aportar las evidencias
que entienda oportunas.

El informe del Responsable de la gestidn del Canal Interno de Informacién
debera ir referenciado a las pruebas o evidencias que en su caso existan o a
la ausencia de ellas y sera remitido al Comité del Sistema Interno de
Informacién y al Secretario General.
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1. FASE DE RESOLUCION

Se establece un plazo maximo para la resolucidn del expediente de 20 dias habiles desde la recepcion
del informe de la instruccidn del caso o expediente.

Acciones

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Asesoria Juridica
Recursos Humanos

Direccion
correspondiente

Accion
El Responsable de la gestion del Sistema y del Canal interno de
Informacién de CTIl podra solicitar que se amplie excepcionalmente la
investigacion pudiendo indicar otros extremos o sugerir elementos de
investigacion cuando entienda que la realizada pudiera ser
manifiestamente insuficiente o inconclusa. Al efecto, fijara un plazo no
superior a 10 dias habiles para que la misma pueda ser completada,
emitiéndose en ese mismo plazo un informe complementario al anterior.

El Responsable del Sistema y del Canal interno de Informaciéon de CTI
realizard el informe de las conclusiones de la investigacidn, valorando las
diligencias realizadas e informando a la compaiiia y, si fuera procedente,
al director correspondiente del area afectada a la Direccion de la Asesoria
Juridica y a la Directora de RRHH, con el objeto de iniciar la
implementacion de las acciones correspondientes a raiz de las
conclusiones del estudio realizado.

Junto a la emision del Informe, adoptara (a) la decisidon de archivo del
expediente, notificando al informante y a la persona afectada, haciendo
constar la especial proteccion que, en su caso, tuviera el informante o (b)
la remisidn al Ministerio Fiscal si se apreciasen indicios de delito y/o (c) la
adopcidn de un procedimiento sancionador a la persona infractora de las
normas de cumplimiento.

El Responsable del Sistema y del Canal interno de Informaciéon de CTI
podra, previa conformidad del Comité del Sistema Interno de Informacién,
obviar informar al director correspondiente, elevando dicho informe al
Consejo de Administracion.
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Acciones legales y laborales

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Asesoria Juridica

Accidn
En caso de que fuese necesario, se realizaran las denuncias al Ministerio
Fiscal o demandas correspondientes, de acuerdo con el ordenamiento
juridico aplicable.

Informacion al Informante

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accidn
Se comunicara por escrito, mediante la herramienta del Canal Interno de
Informacién, el resultado de la investigacidon a la persona que haya
facilitado la informacion.

Dicha comunicacion debera ser segura y contar con las medidas
pertinentes de proteccion y de confidencialidad.

Informacion a la persona sobre la que versa la informacion recibida

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Registro

Responsable
Responsable del
Sistema y del Canal
interno de
Informacién de CTI

Accion
Se comunicard por escrito mediante un documento que cuente con
medidas de seguridad y confidencialidad el resultado de la investigacién a
la persona sobre la que versa la informacién recibida de acuerdo con la
legislacion vigente.

Accidn
Se llevara a cabo un registro, en la herramienta del Canal de Interno de
Informacién, de todas las solicitudes y comunicaciones recibidas, asi
como de las decisiones tomadas, con objeto de garantizar la trazabilidad
de las gestiones llevadas a cabo.
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Informe al Comité de Cumplimiento del Modelo de Prevencion de Riesgos Penales

Responsable Accidn
Responsable del Se elaborard, con periodicidad anual, en el mes de enero, un informe al
Sistema y del Canal Comité Responsable de la gestion del Sistema Interno de Informacion y
interno de Prevencion de Riesgos Penales y al Consejo de Administracidn con los datos
Informacién de CTI registrados del ejercicio (enero - diciembre): nUmero de comunicaciones,

su contenido, acciones realizadas, tiempos de resolucion.

En este informe se omitira la identidad del Informante, de la persona sobre
la que versa la informacién asi como de los intervinientes por cualquier
causa en el procedimiento de cada expediente.

Se garantizara en todo caso los requisitos de confidencialidad previstos en
la Ley 2/2023.

Riesgos — Acciones de Control

Responsable Accidn
Responsable del Se establecerd el correspondiente evento negativo.
Sistema y del Canal
interno de Se adecuara el mapa de riesgos, modificando si procediera el impacto o
Informacién de CTI probabilidad de dicho riesgo.

Se llevara a cabo la revision de las acciones de control.

REVELACION PUBLICA

Se entiende por revelacién publica la puesta a disposicién del publico de informacidn sobre acciones
u omisiones en los términos previstos en la Ley 2/2023. Las personas que hagan una revelaciéon
publica de las acciones u omisiones previstas en la Ley tendran aplicable el régimen de proteccidn
previsto en dicha norma siempre que:

a) Hayan realizado la comunicacidn primero por canales internos y externos, o directamente
por canales externos, sin que se hayan tomado medidas apropiadas en los plazos
establecidos
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b) Se tenga motivos razonables para pensar que la infraccién pueda constituir un peligro para
el interés publico, situacidn de emergencia, o existe peligro de dafios irreversibles incluyendo
la integridad fisica de las personas; o

c) en caso de comunicacion a través del canal externo, exista un elevado riesgo de represalias
o haya escasas probabilidades de que se dé un tratamiento efectivo a la informacién debido
a las circunstancias particulares del caso.

No seran exigibles tales condiciones cuando la persona haya revelado informacién
directamente a la prensa con arreglo al ejercicio de la libertad de expresidén y de informacion
veraz.

PLAZOS

Acuse de recibo 7 dias naturales desde la comunicacion de la informacién

Remisién a Supuestos de discriminacion o trato

. . 7 dias naturales desde la comunicacion de la informacién
lesivo ajenas al ClI

Informacién al Comité de Prevencion de Riesgos

7 dias naturales desde la comunicacion de la informacién
Penales

Analisis de la informacidn para ver si procede su , o . .,
s 7 dias naturales desde la comunicacién de la informacion

admisidn

Subsanacién deficiencias en la informacién 5 dias hébiles desde la comunicacién de dichas deficiencias

Comunicacién a la persona afectada Tan pronto sea posible atendiendo circunstancias

Informe de investigacion 3 meses + 3 meses desde la recepcién de la informacion

10 dias habiles desde la comunicacién del resultado de la
Alegaciones de la persona afectada investigacion
Resolucién del expediente 20 dias

Informe al Comité Responsable de la

gestion del Sistema Interno de Informacion Durante el mes siguiente al cierre del ejercicio

y Prevencién de RRPP

Madrid, 1 de septiembre de 2025
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